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	Приложение № 3 к

приказу председателя Счетной палаты

Владимирской области от 09.06.2022 № 72



ПОЛОЖЕНИЕ

 по защите персональных данных 

1. Положение по защите персональных данных (ПДн) (далее по тексту – Положение) Счетной палаты Владимирской области (далее по тексту – Учреждение) разработано с учетом Конституции Российской Федерации, Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Трудового кодекса Российской Федерации, Бюджетного кодекса Российской Федерации, Декларации принципов деятельности контрольно-счетных органов Российской Федерации, Федерального закона от 07.02.2011 № 6-ФЗ «Об общих принципах организации и деятельности контрольно-счетных органов субъектов Российской Федерации и муниципальных образований», Закона Владимирской области «О Счетной палате Владимирской области», Закона Владимирской области «О бюджетном процессе во Владимирской области», Устава Владимирской области и других нормативных правовых актов. Настоящее Положение определяет нормы защиты ПДн и ответственность за нарушения установленных норм.
2. Целью настоящего Положения является обеспечение безопасности ПДн сотрудников Учреждения, лиц, претендующих на замещение вакантных должностей и включаемых в кадровый резерв, а также граждан, направляющих обращения в Счетную палату Владимирской области.
3. Настоящий документ обязаны знать и выполнять установленные им нормы все сотрудники Учреждения, имеющие отношение к ПДн.
4. Персональными данными является любая информация, прямо или косвенно относящаяся к субъекту персональных данных - определенному или определяемому физическому лицу.
4.1. Состав персональных данных сотрудников Учреждения:
1) фамилия, имя, отчество (при наличии) (в том числе прежние фамилии, имена и (или) отчества (при наличии), в случае их изменения);

2) число, месяц, год рождения;

3) место рождения;

4) информация о гражданстве (в том числе прежние гражданства, иные гражданства);

5) вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

6) адрес и дата регистрации (снятия с регистрационного учета) по месту жительства (месту пребывания);

7) номер контактного телефона или сведения о других способах связи;

8) реквизиты документа, подтверждающего регистрацию в системе индивидуального (персонифицированного) учета;

9) идентификационный номер налогоплательщика;

10) реквизиты страхового медицинского полиса обязательного медицинского страхования;

11) реквизиты свидетельств о государственной регистрации актов гражданского состояния;

12) сведения о семейном положении, составе семьи и сведения о близких родственниках (в том числе бывших мужьях (женах));

13) сведения о трудовой деятельности;

14) сведения о воинском учете и реквизиты документов воинского учета;

15) сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательной организации, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);

16) сведения об ученой степени;

17) информация о владении иностранными языками, степень владения;

18) медицинское заключение по установленной приказом Минздравсоцразвития России № 984н форме об отсутствии у гражданина заболевания, препятствующего поступлению на государственную гражданскую службу или ее прохождению;

19) фотография;

20) сведения о прохождении государственной гражданской службы, в том числе: дата, основания поступления на государственную гражданскую службу и назначения на должность государственной гражданской службы, дата, основания назначения, перевода, перемещения на иную должность государственной гражданской службы, наименование замещаемых должностей с указанием структурных подразделений Счетной палаты, размера денежного содержания, результатов аттестации на соответствие замещаемой должности государственной гражданской службы, а также сведения о прежнем месте работы;

21) информация о классном чине государственной гражданской службы Владимирской области (дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине Российской Федерации);

22) сведения о пребывании за границей;

23) серия, номер документа, удостоверяющего личность гражданина Российской Федерации за пределами Российской Федерации, наименование органа, выдавшего его, дата выдачи;

24) информация о наличии или отсутствии судимости;

25) информация об оформленных допусках к государственной тайне;

26) сведения о государственных наградах, иных наградах, знаках отличия, поощрениях;

27) информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;

28) сведения о доходах, об имуществе и обязательствах имущественного характера гражданского служащего, гражданина, претендующего на замещение государственной должности Владимирской области и должности государственной гражданской службы в Счетной палате, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и несовершеннолетних детей лица, замещающего государственную должность Владимирской области, гражданского служащего, гражданина, претендующего на замещение должности государственной гражданской службы в Счетной палате Владимирской области;

29) сведения о расходах лица, замещающего государственную должность Владимирской области, гражданского служащего, его супруги (супруга) и несовершеннолетних детей;

30) номер расчетного счета;

31) иные персональные данные в соответствии с законодательными и иными нормативными правовыми актами Российской Федерации, Владимирской области, необходимые для достижения установленных целей.
4.2. Состав ПДн граждан, направляющих обращения в Счетную палату Владимирской области: ФИО, адрес.
5. Обработка ПДн.

5.1. Обработка ПДн сотрудников.
Сбор ПДн сотрудников происходит от самих субъектов, без письменного согласия, при трудоустройстве.

Сотрудник несет персональную ответственность за достоверность предоставленных данных и последующее доведение до сведения Учреждения изменений своих ПДн.

ПДн сотрудников обрабатываются с использованием средств автоматизации в ИСПДн и без использования средств автоматизации.
5.2. Обработка ПДн граждан, направляющих обращения в Счетную палату Владимирской области.

Сбор ПДн граждан, направляющих обращения в Счетную палату Владимирской области, осуществляется при получении письменного обращения либо электронного обращения, поступившего через официальный сайт Счетной палаты Владимирской области.

6. Доступ к ПДн 

Доступ к ПДн имеют только штатные сотрудники Учреждения, в соответствии с утвержденными списками.
Сотрудники Учреждения, имеющие доступ к ПДн, наделены минимально необходимыми полномочиями для выполнения своих должностных обязанностей.

Каждый сотрудник Учреждения имеет право доступа к своим ПДн.
7. Передача ПДн 
Передача ПДн, содержащихся в бухгалтерской документации, осуществляется в электронном виде по защищенному каналу: в ПФР, ИФНС, Сбербанк России и Федеральное Казначейство 2 раза в месяц и по мере необходимости.
Передача данных на бумажных носителях осуществляется только на основании запросов в уполномоченные органы.

Передача ПДн граждан, направляющих обращения в Счетную палату Владимирской области, не осуществляется.
8. Основные нормы безопасности ПДн при распределении полномочий доступа
В целях обеспечения сохранности и конфиденциальности ПДн все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться только сотрудниками Учреждения, осуществляющими данную работу в соответствии со своими служебными обязанностями, зафиксированными в их должностных инструкциях.

Каждый сотрудник Учреждения, имеющий отношение к ПДн, должен быть наделен минимальными полномочиями обработки ПДн, необходимыми для выполнения своих обязанностей. 

Каждый сотрудник Учреждения, имеющий отношение к ПДн, обязан знать и выполнять установленные нормы безопасности ПДн. 

9. Нормы безопасности при обработке ПДн
При обработке ПДн на бумажных носителях необходимо соблюдать следующие меры безопасности:

· бумажные носители, находящиеся в работе, не должны оставаться без присмотра сотрудника, работающего с ними;
· передача бумажных носителей между подразделениями Учреждения возможна только тем сотрудникам, которые имеют санкционированный доступ к ним, в соответствии со списками таких сотрудников;

· хранение бумажных носителей должно осуществляться в местах, не доступных посторонним лицам, а также сотрудникам Учреждения, не имеющим санкционированного доступа к ним;

· в отношении каждого вида бумажных носителей должны быть определены сроки хранения и методы уничтожения;

· при передаче бумажных носителей на долгосрочное хранение в архив, к ним применяются нормы безопасности, установленные владельцем архива.

При обработке ПДн в ИСПДн необходимо соблюдать следующие меры безопасности:

· каждый сотрудник Учреждения, обрабатывающий ПДн в ИСПДн, должен иметь свою учетную запись и пароль к ней;

· сотрудникам запрещается передавать пароли на учетные записи между собой и кому-либо вообще;

· каждый сотрудник при обнаружении компрометации своего пароля должен незамедлительно сообщить об этом ответственному за организацию обработки ПДн, в части  обеспечения внутреннего контроля за выполнением сотрудниками мер и правил обеспечения безопасности ПДн, ведение учета средств защиты информации, поддержание технической составляющей системы защиты ПДн;
· каждое автоматизированное рабочее место ИСПДн должно быть оснащено сертифицированными средствами защиты в программном или программно-аппаратном исполнении;

· защита ИСПДн должна быть комплексной и охватывать все возможные каналы утечки ПДн (угрозы техногенного характера, стихийные бедствия, несанкционированный доступ разного рода, воздействия из  внешний сетей и т.д.);

· необходимо соблюдение организационных мероприятий при защите ИСПДн в целом и отдельных элементов. К организационным мероприятиям относятся: контроль со стороны сотрудников, работающих в ИСПДн, за нахождением в кабинете посторонних лиц, а также сотрудников не имеющих санкционированного доступа к ПДн, просмотр ПДн с экрана монитора, доступ к автоматизированному рабочему месту, работа с ПДн;
· при обработке критичных ПДн, необходима аттестация ИСПДн.

10. Нормы безопасности при передаче ПДн
Передача ПДн по телефону, факсу запрещена.

Ответы на письменные запросы других организаций и учреждений в пределах их компетенции и предоставленных полномочий даются в письменной форме на бланке Учреждения и в том объеме, который позволяет не разглашать излишний объем персональных сведений о носителях ПДн.

Предоставление ПДн в другие организации без письменного запроса, или при превышении их компетенции, действий вне рамок законодательных актов, запрещено.

При передаче по открытым каналам связи (например, Интернет, в том числе и по электронной почте) должны использоваться сертифицированные криптографические средства защиты.

11. Сотрудники Учреждения, имеющие доступ к ПДн несут персональную ответственность за сохранение конфиденциальности, целостности вверенных им ПДн и исполнение настоящего Положения.
Лица, виновные в нарушении установленных норм, несут дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательными актами.

Контроль за исполнением Положения осуществляет ответственный за организацию обработки ПДн.

